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A Jitsi-meet telekonferencia szerver telepitése és

konfiguralasa
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1. Bevezeteés

A Jitsi-meet nyilt forraskoda WebRTC JavaScript applikacio, mely az un. Jitsi Videobridge nyilt
forraskéda videdkonferencia szolgéltatast nytjté XMPP szerver komponensre épiil. A Jitsi-meet
alkalmas akar tobb ezer video megosztas létesitésére egy szerveren'. A szoftver Apache 2.0 licenc
alatt érhetd el és biztositja:

¢ titkositott kommunikacids protokollt

* hang és video atvitelét, integralt chat szolgaltatast

e megosztott képerny6 funkciot

A Jitsi-meet szerver ugyanakkor nem tdmogatja a fajl megosztast, azonban nyilt forraskodu szoftver
révén ezen funkcionalitdis mas webszerver alkalmazas (pl. Openfire szerveren telepithet6 Jitsi
plugin®) telepitésével pétolhatd. Jelen telepitési titmutatoban azonban abbdl indulunk ki, hogy az
online video-meeting szolgdaltatdsra egy mar meglévé csoportmunka feliilet nydjtotta lehet6ségek
kibovitése érdekében van sziikség, igy a lehetd legegyszeriibb, gyors, megbizhaté és o6nalld
szolgaltatas telepitésére toreksziink.

2. A telepités menete Linux operacios rendszeren

A Jitsi.org projekt hivatalos honlapjan elérhet6 a szerver telepitését és konfiguralasat 1épésérol

lépésre bemutat6 vided anyag: https://jitsi.org/news/new-tutorial-installing-jitsi-meet-on-your-own-
linux-server/

A video bemutat6 targyalja:

e Szerver és elérhet6ségeinek el6zetes konfiguralasa

1  https://jitsi.org/projects/
2 https://discourse.igniterealtime.org/t/howto-install-and-configure-jitsi-videobridge-plugin-1-2/78155


https://jitsi.org/news/new-tutorial-installing-jitsi-meet-on-your-own-linux-server/
https://jitsi.org/news/new-tutorial-installing-jitsi-meet-on-your-own-linux-server/
https://discourse.igniterealtime.org/t/howto-install-and-configure-jitsi-videobridge-plugin-1-2/78155
https://jitsi.org/projects/
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e Tizfal beallitas

e Jitsi szoftver telepité csomagok biztonsagos letoltése
e SSL tanusitvany létrehozasa

* Webszerver konfiguralasa

e Szoftverkomponensek telepitése, konfiguralasa

® Az elsO hivas kezdeményezése

Az aldbbiakban a fentiekben hivatkozott telepitési lépések targyaljuk. Az egyes lépésekhez
adminisztratori (super user) jogosultsagok sziikségesek.

2.1. Szerver és elérhetoségeinek elozetes konfiguralasa
Fizikai és virtualis szerver egyarant alkalmas a Jitsi-meet szerver telepitéséhez. A Jitsi-meet szerver

futtathat6 felhében futtatott szervereken, VPN hal6zatokat kiszolgald szervereken, vagy akar sajat
laptopunkon is. A szerver ajanlott paraméterei a Jitsi-meet szolgaltatas futtatasahoz:

e 1GBRAM
e 2GHz CPU
e 25GB Disk

¢ 10GbE Ethernet a gyartoi ajanlas (mely elég egy nagyobb kapacitasu kiszolgal6 szerverhez),
azonban kis és kozép vallalati igényeket kielégiti a hagyomanyosan elérhetd széles savu
halozati kapcsolat is.

2.2. Tuzfal beallitasa

A Jitsi-meet szerver alapbeallitasként a 80-as és 443-as portokat hasznalja TCP adatatvitelre a http
és https protokollokkal. Ezeken feliil UDP adatatvitelt is hasznél, ehhez éltalaban elég megnyitni
(alapbeallitasként) a 10000-20000 kozotti portokat. (A legtobb bongész6 szamara, mint példaul a
Chrome vagy a Firefox, elég megnyitni csupan a 10000-as portot) A Jitsi-meet szerver titkositott,
SSL azonositasti kommunikaciét valosit meg a felhasznalok kozott, a http hivasokat automatikusan
atirdnyitja a https csatornara. A fenti portokon ezért sziikséges megnyitni a tlizfalat a sziikséges
kommunikaciés protokollok szamdara. Az alabbi shell parancsokkal az iptables linuxos tiizfal
csomag esetében lehet elvégezni a kivant beallitasokat

sudo iptables -A INPUT -m sState --state NEW,ESTABLISHED -p tcp --dport 443
-j ACCEPT

sudo iptables -A INPUT -m state --state NEW,ESTABLISHED -p tcp --dport 80 -j
ACCEPT

sudo iptables -A INPUT -m state --state NEW,ESTABLISHED -p udp --dport 10000
-j ACCEPT

Amennyiben a szerveriinkdn egyéb szolgaltatasokat is iizemeliink, melyek a 80-as és 443-as
portokhoz kothet6ek, akkor célszerli a fentiek mellett tovabbi portokat megynyitni a Jitsi-meet
szamara (példaul a 4443-at 443 helyett), majd pedig atkonfiguralni a Jitsi-meet szervert ezen portok
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hasznalatara, hogy elkertiljiik a szolgaltatasok {itkozését. A sziikséges beallitasokra a Webszerver
konfiguralasa fejezetben adunk utmutatast. A tlizfal beallitasok a

sudo /etc/init.d/iptables-persistent save

paranccsal menthet6ek. Tovabbi hasznos informéaciok a tiizfal bedllitasaval kapcsolatban példaul az
https://bencane.com/2012/09/17/iptables-linux-firewall-rules-for-a-basic-web-server/ oldalon
talalhatéak.

2.3. Jitsi szoftver telepité csomagok biztonsagos letoltése
A szoftver komponensek telepitéséhez el6szor hozza kell adni a Jitsi repositoryt hitelesité kulcsot az
operacids rendszeriink adatbazisahoz:

wget -qO - https://download.jitsi.org/jitsi-key.gpg.key | sudo apt-key add -

A kovetkez6 1épésben egy sources.list.d fajlt hozunk létre a Jitsi szoftverek eléréséhez.ository:

sudo sh -c¢ "echo 'deb https://download.jitsi.org stable/' >
/etc/apt/sources.list.d/jitsi-stable.list"
Végiil frissiteni kell Update your package list:

sudo apt-get -y update

2.4. SSL tanusitvany létrehozasa

Mivel a Jitsi-meet szerver titkositott https protokollt hasznal, beiizemeléséhez sziikséges egy SSL
tanusitvany létrehozasa az azonositas a késébbiekben végzett titkositas végett, vagy mar meglévo
felhasznalasa. A webszerver bedllitdsain mulik, hogy éppen hol tarolja/keresi a webszerver a
tandsitvanyokat. Gyakori beallitas, hogy az SSL tanusitvanyok a /etc/ssl, vagy a /etc/apache2/ssl
konyvtarban vannak Apache web szerver esetében. Megint csak Apache webszerver esetében az
aktualis elérhet6sége az SSL tanusitvanyok mindenkori elérhetGsége az egyes VirtualHost
konfiguracios fajlokban vannak tarolva (/etc/apache2/sites-available/*.conf)

SSL tanusitvany beszerzésére tobb lehetdség all fenn:
¢ kereskedelmi fizet6s SSL tanusitvany beszerzése

e LetsEncrypt nonprofit szolgaltatdé altal beszerzett ingyenes SSL tantsitvany
(https://letsencrypt.org/)

e Sajat magunk altal generalt (nem hitelesitett) tanisitvany az alabbi parancs segitségével:
sudo openssl reqg -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/apache-selfsigned.key -out /etc/ssl/certs/apache-
selfsigned.crt

Akar melyik megoldast is valasztjuk, mentsiik el a generalt kulcs és crt fajl elérhet6ségét, mert
sziikséges lesz azokat megadni a Jitsi-meet szerver konfigurdlasa soran. Megjegyzendd, hogy az
SSL tanusitvany a Jitsi-meet szerver telepitése utan is generalhat6 és bekonfiguralhato a telepitéssel
egyiitt generalodo szkriptekkel. Erre a lehet6ségre visszatériink a Szoftverkomponensek telepitése,
konfigurdldsa fejezetben.


https://letsencrypt.org/
https://bencane.com/2012/09/17/iptables-linux-firewall-rules-for-a-basic-web-server/
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2.5. Webszerver konfiguralasa
A Jitsi-meet szolgaltatds képes iizemelni 6nall6 webszerverként, de automatikusan be tudja

konfigurdlni a mar meglévé Nginx vagy Apache webszerveriinket is. A telepités soran
automatikusan felismeri a mar telepitett webszervert és atkonfiguralja azt. Ennek soran port
titk6zések léphetnek fel a telepités utdan a mar meglévé web szolgaltatasokkal, azonban ezek az
itk6zések konnyen feloldhat6ak a létrehozott konfiguracids fajlok médositasaval. (Lasd b6vebben a
kovetkez6 fejezetet.)

Az SSL tantsitvanyokon kiviil a Jitsi-meet szolgaltatds telepitése soran sziikség lesz a
webszerveriink DNS nevére, vagy IP cimére. Ezt az adatot a Jitsi-meet szerver konfiguralasa soran
fel kell hasznalni, a kommunikacios szolgaltatas ezen cimen keresztiil érhet6 majd el. Ha a
konfiguralas soran DNS nevet adunk meg, akkor a szolgaltatas nem érhet6 el IP cimmel, és
forditva.

2.6. Szoftverkomponensek telepitése, konfiguralasa
A Jitsi-meet szoftver komponensek az alabbi utasitasokkal telepithet6ek:

sudo apt-get -y install jitsi-meet

A telepités soran a telepitd kérdezni a szolgaltatast nyujto szerves DNS nevét (vagy IP cimét). A
komponensek telepithetoek egyenként is az alabbi utasitasokkal:

sudo apt-get -y install jitsi-videobridge

sudo apt-get -y install jicofo

sudo apt-get -y install jigasi

A Jitsi-meet szolgaltatas telepitése utan, ha létezett mar korabbi webszerver szolgaltatasunk az adott
domainhez, fel kell oldani az esetleges szolgaltatas-iitkozéseket. A Jitsi-meet szerver
alapbeallitasként a 443-as portot hasznalja https kommunikaciora. Ennek megvaltoztatasara
modositani kell a webszerver kapcsolod6é VirtualHost-janak beallitasait. A Jitsi-meet szerver
telepitése soran (Apache webszerver esetében) a /etc/apache?2/sites-
available/MEGADOTT_DNS_NEV.conf fajlban at kell irni a

<VirtualHost *:443>
sorban a portot az altalunk hasznalni kivant portra, példaul 4443-ra:
<VirtualHost *:4443>

Ezutin a Jitsi-meet szerver bedllitisiban és at kell vezetni ezt a moddositast. A Jitsi-meet
konfiguracios fajlja a /etc/jitsi/meet/ MEGADOTT_DNS_NEV-config.js

Ebben a fajlban kapcsoldkkal allithatjuk a Jitsi-meet szerver miikodési tulajdonsagait, melyekrél bé
felvilagositast adnak a benne 1év6 kommentek. A hasznalatos portot a

bosh: '//MEGADOTT DNS_NEV:4443/http-bind"',
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sorban kell megadni. Miutan feloldottuk a port iitkzéseket, a médositasok életbe 1éptetéséhez tjra
kell inditani a kapcsolodé szolgaltatasokat. Megint csak Apache webszerver esetében a kapcsolodo
shell parancsok:

sudo /etc/init.d/apache2 restart
sudo /etc/init.d/jicofo restart

sudo /etc/init.d/jitsi-videobridge restart

Mivel a Jitsi-meet szolgaltatds fontos része az SSL tandsitvany, lehet6ség van annak ut6lagos
konfiguralasara is. E célt szolgalja a /usr/share/jitsi-meet/scripts/install-letsencrypt-cert.sh script,
melyet adminisztratori jogosultsagokkal inditva:

¢ letoltddik a LetsEncrypt ingyenes SSL tandsitvany generalasat végzd certbot applikacio

e generalodik az SSL tanusitvany (ehhez meg kell adni egy kapcsolattarto email cimet és

domain nevet)
¢ moddosulnak a webszerver SSL tanudsitvanyra vonatkozo beallitasai
¢ (jraindul a webszerver (Nginx vagy Apache) és a Jitsi-meet szerver

Amennyiben az SSL tanusitvanyokat manualisan szeretnénk beallitani, a webszerver
/etc/apache2/sites-available/MEGADOTT_DNS_NEV.conf konfiguracios fajljaban kell megadni a
korabban létrehozott SSL tanusitvanyok eléréi utvonalat. Ehhez modositanunk kell a

SSLCertificateFile PATH_TO_SSL_CRT FILE

SSLCertificateKeyFile PATH_TO_SSL_KEY FILE

sorokat a kapcsolédé eléréi uitvonalakkal. A konfiguracios fajlok modositasaval Gjra kell inditani a
webszervert.

2.7. Az elso hivas kezdeményezése
A telepitett Jitsi-meet szolgaltatast kiprobalhatjuk egy webes bongészo segitségével. A bongészoben

meg kell adni a bekonfiguralt webszerver cimét https elérési itvonallal, valamint a portot, melyen a
Jitsi szolgaltatas elérhet6, amennyiben ez kiilonbozik az alapértelmezett 443-as porttol. (Egy példa a
Jitsi szerver elérésére: https://MEGADOTT DNS NEV:4443)

3. A Jitsi videokonferencia szerver eltavolitasa

A Jitsi szerver az alabbi paracs kiadasaval tavolithato el a rendszerbdl, konfiguraciés fajlokat is
beleértve:

$ sudo apt-get purge jigasi jitsi-meet jitsi-meet-web-config jitsi-meet-

prosody jitsi-meet-turnserver jitsi-meet-web jicofo jitsi-videobridgeZ2

Amennyiben a konfiguracios fajlokat meg szeretnénk tartani, a cscomagokat az alabbi paranccsal
tudjuk eltavolitani:

$ sudo apt-get remove jigasi jitsi-meet jitsi-meet-web-config jitsi-meet-

prosody jitsi-meet-turnserver jitsi-meet-web jicofo jitsi-videobridgeZ


https://MEGADOTT_DNS_NEV:4443/
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4. A telepités menete Windows operacios rendszeren

A Jitsi-meet szerver kozvetlen telepitése Windows alapu szervereken nem tamogatott, azonban
elérhetd a Jistsi-meet szerver docker alapu valtozata is, mely bekonfigurdlhat6 Windoes rendszeren
is. Részletekért lasd a https://github.com/jitsi/docker-jitsi-meet oldalt.



https://github.com/jitsi/docker-jitsi-meet

	1. Bevezetés
	2. A telepítés menete Linux operációs rendszeren
	2.1. Szerver és elérhetőségeinek előzetes konfigurálása
	2.2. Tűzfal beállítása
	2.3. Jitsi szoftver telepítő csomagok biztonságos letöltése
	2.4. SSL tanúsítvány létrehozása
	2.5. Webszerver konfigurálása
	2.6. Szoftverkomponensek telepítése, konfigurálása
	2.7. Az első hívás kezdeményezése

	3. A Jitsi videókonferencia szerver eltávolítása
	4. A telepítés menete Windows operációs rendszeren

