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Az OpenVPN privat halozat kiszolgal6 szerver
telepitése és konfiguralasa
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1 Bevezetés

Az OpenVPN nyilt forraskodd szoftver egy TLS/SSL (Transport Layer Security, vagy Secure
Socket Layer) titkositasi csatornat hasznalo, virtualis privat halozat 1étrehozasara alkalmas eszkoz,
melyet minden vallalkozas megvalosithat sajat infrastruktirajan beliil és ezaltal biztonsagos
csatornat biztosithat a tavmunkaban dolgoz6 munkavallalok szamara. A VPN haldzat elonyeit
kombinalva https alapi webes szolgaltatasokkal (mint példaul fajlszerver, webszerver,
projektmenedzsment rendszer, webes email szolgaltatas, stb.) biztosithaté a biztonsagos
rendszerhasznalat vezeték nélkiili csatlakozaskor is.


https://openvpn.net/
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Ebben a dokumentumban bemutatjuk, hogy mely lépésekkel lehet létrehozni Ubuntu 18.04
szerveren az OpenVPN szolgaltatast.' Az eljarast a Digitalis J6lét Program szakért6i allitottak 6ssze
és tesztelték egy sajat kiszolgald tesztszerver létrehozasaval. Egyéb Debian alapi Linux
szervereken a telepités azonos lépésekkel megvaldsithatd, azonban a kiadott rendszerutasitasok
eltérhetnek az itt targyalt szintaxisoktdl. Windows szerverre is telepithet6 a szolgaltatas, ennek
menetét tobb angol nyelvii Utmutatd is taglalja, példaként emlithetjiik az OpenVPN hivatalos
telepitési utmutatdjat is, mely itt érhetd el.

A telepitett OpenVPN szerver elérhet6 tetszéleges platformrél (tin. kliens eszkdzokrél), melyek
estében a kapcsolddasi eljarast kiilon dokumentumban targyalunk.

2 Elsé lépések, el6feltételek

2.1 Felhasznaldi jogosultsagok, és tlizfal

Az OpenVPN szerver telepitéséhez sziikség van rendszergazdai hozzaférésre a konfigurdlando
szerveren (példaul sudo jogosultsagok). A sziikséges jogosultsagok biztositasardl egy frissen
telepitett Ubuntu 18.04 szerveren ez az utmutatdé ad tdjékoztatast. Az utmutatd targyalja a tiizfal
kialakitasanak modjat is. (A tovabbiakban feltessziik, hogy a szerveren létrehozott tizfal mindvégig
aktiv.)

2.2 SSL tanusitvanyok hitelesitése

A VPN halézatba valé belépésekkor a kliensek (azaz a halézatba bekapcsolodni kivano eszk6zok)
SSL alapu tanusitvanyokkal hitelesitik magukat a VPN halozatot létrehozo szerverrel. Ezaltal a
kliens gépek a kozosségi haldzatrol biztonsagosan tudnak belépni a vallalti VPN hal6zatba a
kiszolgalo szerveren keresztiil mely elérhet6 a nyilvanos Internet halézaton. Az SSL hitelesitéshez
egy kiiloénallo szamitogép sziikséges (ami nem szerver gép), ahol az SSL tanusitvanyok, illetve azok
alairasa torténik. Az SSL tantsitvanyok tarolasanak és alairasanak elkiilonitése biztonsagi okok
miatt ajanlott. A feladatot ellaté szamitégépnek (tovabbiakban: CA szerver, mely Certificate
Authority angol kifejezésre utal) csupan a tanusitvanyok létrehozasa kozben és alairasakor kell
aktivnak, azaz miikod6nek lennie. Amennyiben éppen nem hozunk létre Gj hozzaféréseket
felhasznalék szamara, a CA szerver kikapcsolt allapotban lehet. (Biztonsagi okokbdl a CA
szerver kikapcsoldsa ajanlott is, hogy illetéktelen személyek ne tudjanak semmilyen modon
létrehozni tjabb hozzaférési tanusitvanyokat. Ebbdl kifolyolag a feladat ellathatd egy erre a
feladatra dedikalt virtualis géppel is.) A tovabbiakban feltessziik, hogy a CA szerverhez is
rendszergazdai jogosultsagokkal rendelkeziink, valamint a gép aktiv tlizfallal van ellatva, ahogy azt
a 2.1 fejezetben targyaltuk.

1 A telepitési utmutaté forrasa: https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-
on-ubuntu-18-04


https://www.digitalocean.com/community/tutorials/initial-server-setup-with-ubuntu-18-04
https://community.openvpn.net/openvpn/wiki/Easy_Windows_Guide
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-18-04
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-18-04
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2.3 A VPN szerver és a CA szerver kozti kommunikacidja
(OPCIONALIS)

Béar a VPN szerver telepitése soran nem feltétel, azonban jelent6sen megkonnyithetjiik a telepités
soran a VPN szerver és CA szerver kozti kommunikdacidt és fajlmasolast, hogy ne kelljen minden
egyes ilyen 1épés soran beirni bejelentkezési jelszavainkat. A kommunikaciét SSH kapcsolattal
javasoljuk megvalositani. Ehhez létrehozunk egy-egy SSH kulcspart a VPN és CA szerverek
szamara. (Az SSH kulcsparok fogalma nem azonos a fentiekben emlitett SSL tanusitvannyal. Ez
elébbi csupan a gépparok SSH osszekapcsolodasat segiti el6, mig a SSL tanusitvany a VPN
halézatra val6 bejelentkezéshez és a VPN halozaton beliili adatforgalom titkositasahoz sziikséges.)
Az SSH kulcspar 1étrehozasahoz adjuk ki példaul a VPN szerveren az

$ ssh-keygen

parancsot, mely alapértelmezetten létrehoz egy 2048 bites RSA kulcs part. A kulcsgeneralas soran
megadhat6 opcionalisan egy jelszo is, mely feloldja minden bejelentkezéskor a kulcsok parositasat.

Enter passphrase (empty for no passphrase) :

Mivel pont a jelszavak ismételt beirasat szeretnénk elkeriilni, igy javasolt, hogy ne adjunk meg
jelszot, csupan nyomjunk egy enter-t. (Mivel a CA szerver altalaban kikapcsolt allapotban lesz,
igy ez nem jelent biztonsagi kockazatot.)

A generalt kulcspar koziil a publikusat at kell masolni arra szerverre, melyre be szeretnénk lépni
SSH-val. Ez megtehetd manudlisan (azaz a ~/.ssh konyvtarban létrehozott *.pub fajl tartalmanak
folytatolagos atmasolasaval a bejelentkezni kivant szerveren 1é6v6 ~/.ssh/authorized_keys fajlba),
vagy az ssh-copy-id parancssoros applikacié felhasznalasaval. Ehhez az alabbi parancsot kell
futtatni azon a gépen, melyen létrehoztuk az SSH kulcsokat:

$ ssh-copy-id username@remote host

A username és remote_host paraméterek megegyeznek a VPN szerverrél a CA szerverre torténd
SSH bejelentkezéshez hasznalt paraméterekkel. Tovabbi tajékoztatas az SSH kulcsokkal
kapcsolatban itt érhetd el.

Az eljarast meg kell ismételni forditott iranyban is, azaz létrehozzuk az SSH kulcspart a CA
szerverenen és dtmasoljuk annak publikus részét a VPN szerverre. Igy biztosithat6, hogy a két gép
kozott mindkét iranyban megvalosithaté a jelszomentes, am hitelesitett adatatvitel.

3 Az OpenVPN szoftver letdltése és telepitése

A soron kovetkezd lépéseket a VPN szerveren végezziik el. El6szor ajanlott az elérhet6 Linux
csomagok adatbazisanak frissitése:

$ sudo apt update
A frissités utan az OpenVPN szoftver az alabbi paranccsal telepithet6:

$ sudo apt install openvpn


https://www.digitalocean.com/community/tutorials/how-to-set-up-ssh-keys-on-ubuntu-1804
mailto:username@remote_host
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4 Az SSL tanusitvanyok létrehozasa és hitelesitése

4.1 A tanusitvanyokat létrehozé applikacio telepitése

Az OpenVPN altal létrehozott TLS/SSL csatorndk titkositasahoz sziikséges a kapcsol6do
tanusitvanyok létrehozasa, hogy biztositsuk a VPN szerver és a hozza csatlakozé kliens
felhasznalok kozti kapcsolat biztonsagat. A tanusitvanyok létrehozasara a DJP szakért6i az tun.
EasyRSA applikacio letoltését és telepitését ajanljak. Ennek segitségével a kiilonallé CA
szerveriinkon létrehozhatjuk a hitelesitett felhasznalok tantsitvanyainak tarolasara és kezelésére
alkalmas PKI (public key infrastructure) rendszert.

Ahogy korabban emlitettiik a tanusitvanyok kezelésére egy kiilonall6 CA szerver alkalmazasa
ajanlott. Ha CA és VPN szerver ugyanazon gépen keriilne kiépitésre, akkor egy esetleges betorés
esetében elérhet6vé valna a CA privat kulcsa is, mellyel tovabbi hitelesitett tandsitvanyok lennének
korlatlanul generalhat6ak tj VPN belép6k szamara.

A PKI rendszer CA szerveren torténé kiépitéséhez elsé lépésben letoltjiik az EasyRSA nyilt
forraskédu szoftvert (az alabbi két sort a CA szerveren egy sorban kell kiadni):

$ wget -P ~/ https://qgithub.com/OpenVPN/easy-rsa
releases/download/v3.0.4/EasyRSA-3.0.4.tgz

A csomag let6ltése utan kicsomagoljuk azt:
$ cd ~
$ tar xvf EasyRSA-3.0.4.tgz

Az EasyRSA csomag nem igényel tovabbi telepitést, mivel csupan bash szkripteket és
konfiguracios fajlokat tartalmaz. Végiil az EasyRSA szoftvert az el6z6 3 1épéssel a VPN szerveren
is telepitjiik.

4.2 A CA szerver konfiguralasa

A CA szerveren nyissuk meg a kicsomagolt EasyRSA konyvtarat:

$ cd ~/EasyRSA-3.0.4/

A konyvtarban készitsiik el a vars. example konfiguracios fajl masolatat:

$ cp vars.example vars

Nyissuk meg ezt a fajlt kedvenc szerkeszt6nkkel:

$ nano vars

Majd pedig keressiik meg az alabbi sorokat:

#set_var EASYRSA REQ COUNTRY "gs "

#set_var EASYRSA REQ PROVINCE  "California"

#set_var EASYRSA REQ CITY "San Francisco"


https://github.com/OpenVPN/easy-rsa/

O digitalis jolet

B nonprofit kft.

#set_var EASYRSA REQ ORG "Copyleft Certificate Co"
#set_var EASYRSA REQ EMAIL "me@example.net"

#set_var EASYRSA REQ OU "My Organizational Unit"

A sorok elejérdl toroljiik a # karaktert és adjuk meg a paraméterek értékeit. (Fontos, hogy ne
hagyjuk iiresen a paraméterek értékeit) Példaul az 1j beallitasok:

set_var EASYRSA REQ COUNTRY "HU"

set_var EASYRSA REQ PROVINCE "Pest Megye
set_var EASYRSA REQ CITY "Budapest"

set_var EASYRSA REQ ORG n"cégnév"

set _var EASYRSA REQ EMAIL "admin@example.com"
set _var EASYRSA REQ OU "Community"

A paraméterek megvaltoztatdsa utdn zarjuk be a fajlt. Az EasyRSA konytaraban talalhatd egy
easyrsa szkript, melynek futtatdsaval kiilonb6z6 CA-hoz kothetd feladatokat hajthatunk végre
automatizalt médon. Példaul az init-pki opcidval 1étrehozhatjuk a PKI rendszert a CA szerveren:

$ ./easyrsa Iinit-pki

Ezutan ujra meghivjuk az easyrsa szkriptet, ezuttal a build-ca opcidval, mely a CA SSL
tandsitvanyanak publikus és privat részeit hozza létre. (Ez a tanusitvany sziikséges majd a kliensek
SSL tandsitvanyainak hitelesitéséhez):

$ ./easyrsa build-ca nopass

A nopass paraméter megadasaval olyan tanusitvanyok keletkeznek, melyek feloldasahoz nem lesz
sziikség jelszora. (Mivel a CA szerver altalaban kikapcsolt allapotban lesz, ezért ez nem jelent
biztonsagi kockazatot) A szkript futtatdsdval (entert nyomva minden alkalommal az
alapértelmezett konfiguraciok megtartasahoz) két fajl keletkezik:

® ca.crt: a CA szerveriink tanusitvanyanak publikus része. Ezt a fajlt hasznalja a VPN
szerver a kliensekkel vald6 kommunikacié soran annak alatdmasztasa érdekében, hogy a
kliens és a szerver egy megbizhat6 hal6zaton beliil kommunikalnak egymassal.

® ca.key: a CA szerveriink tandsitvanyanak privat része. Ezt hasznalja a CA szerver a VPN

héalézatba belép6 kliensek SSH tantsitvanyainak aldirasara (avagy hitelesitésére). Ez a fajl
sziikséges ahhoz, hogy érvényes SSH tanusitvanyok legyenek generalhatoak a kliens
felhasznalok szamara, ezért ajanlott ezen fajlt kizar6lagosan a CA szerveren tarolni.

4.3 A VPN Szerver SSL tanusitvanyanak létrehozasa és
hitelesitése

A CA szerver felkonfiguralasa utan létrehozzuk a VPN szerveriink SSL tanudsitvanyat és hitelesitjiik
azt a CA szerverrel. (Az SSL tanusitvany a VPN szerver és a kliensek kozti titkositott
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kommunikaciohoz sziikségesek.) Ehhez megnyitjuk az EasyRSA csomag konyvtarat a VPN
szerveren (az EasyRSA csomagot ugyanugy toltjiik le, mint a CA szerver esetében):

$ cd EasyRSA-3.0.4/

A konyvtarban meghivjuk az easyrsa szkriptet az init-pki opcioval. (A VPN szerveren és a CA
szerveren is sziikségiink van egy-egy tantisitvanyokat kezeld rendszerre)

$ ./easyrsa init-pki

Ezutan Gjra meghivjuk az easyrsa szkriptet, most a gen - req opcioval. Az gen - req opciot a VPN
szerver altalunk valasztott neve koveti (példaul vrpnserver), illetve a nopass opcid. Ha kihagyjuk
a nopass opciot, késébb fajlok szerkesztésével kapcsolatos jogosultsagi problémdakba iitkozhetiink.
Felhivjuk a figyelmet, hogy ha a szerver elnevezésére a vrnserver-t6l kiilonb6zd elnevezést
hasznalunk, azt konzisztensen kell majd alkalmazni a soron kévetkezd Gsszes parancsban, tehat a
vPNserver elnevezés helyett mindenhol az altalunk hasznalt elnevezést kell hasznalni.

$ ./easyrsa gen-req VPNserver nopass

A szkript meghivasaval létrején a VPN szerver ,kérvénye” az SSL tanusitvany létrehozasahoz,
valamit az SSH tanusitvany privat része. A tanusitvany privat részét (VPNserver. key) masoljuk a
VPN szerver OpenVPN konyvtaraba:

$ sudo cp ~/EasyRSA-3.0.4/pki/private/VPNserver.key /etc/openvpn/

Illetve masoljuk at a CA szerverre a tanusitvany ,jovahagyasi kérelmét”, azaz a generalt
VPNserver.req fajlt:

$ scp ~/EasyRSA-3.0.4/pki/regs/server.req username@your CA ip:/tmp

A parancsban a username és a your CA ip helyére helyettesitsik a CA szerverre valdé SSH
bejelentkezéshez sziikséges felhasznal6 és domain értékeket.

A f4jl atmaésolasa utan jelentkezziink be a CA szerverre, hogy hitelesithessiik a VPN szerver
tandsitvanyat. A CA szerveren navigaljunk az EasyRSA csomag konyvtaraba:

$ cd EasyRSA-3.0.4/

Az easyrsa szkript felhasznalasaval importaljuk a VPN szerver tanudsitvanyanak adatait a
hitelesitéshez:

$ ./easyrsa Import-req /tmp/VPNserver.req VPNserver

Az importalt SSL tanusitvanyt ugyancsak az easyrsa szkripttel hitelesithetjiik. (A hitelesitést
server és client megkiilonboztetett opciokkal kell elvégezni a kozponti VPN szerver és a hozza
csatlakozo kliensek esetében):

$ ./easyrsa sign-reqg server VPNserver

A szkript futdsa kozben fel lesziink szolitva a hitelesités jovahagyasara. A kérdésre a yes sz0
begépelésével és az enter lenyomasaval valaszoljunk. Ezutan masoljuk at a tanusitvany publikus
részének hitelesitett valtozatat a VPN szerverre (titkositott csatornan):


mailto:username@your_CA_ip
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$ scp pki/issued/VPNserver.crt username@your VPNserver ip:/tmp

Ebben az esetben is helyettesitsik a username €s a your VPNserver ip valtozokat a VPN
szerverre SSH-val torténé bejelentkezéshez sziikséges adatokkal. Miel6tt kijelentkeznénk a CA
szerverr6l, masoljuk at a VPN szerverre a CA szerver SSL tanusitvanyanak publikus részét is:

$ scp pki/ca.crt username@your VPNserver ip:/tmp

Ezutan jelentkezziink be a VPN szerverre és masoljuk at a VPNserver.crt és ca.crt fajlokat az
OpenVPN szoftver /etc/openvpn/ kdnyvtaraba:

$ sudo cp /tmp/{VPNserver.crt,ca.crt} /etc/openvpn/
Ezutan navigaljunk at az EasyRSA csomag konyvtaraba:
$ cd EasyRSA-3.0.4/

és hozzunk létre egy erds Diffie-Hellman kulcsot, melyet a kulcsok kicserélése soran alkalmaz majd
a VPN szerver.

$ ./easyrsa gen-dh

A szkript ezittal szamitasigényes feladatot végez, ezért varni kell egy-két percet mig elkésziil a
kulcs. Miutan elkésziilt a kulcs, generaljunk egy HMAC alairast, hogy megerésitsiik a VPN szerver
TLS kommunikacié-integritasanak ellen6rzését.

$ openvpn --genkey --secret ta.key

Az elkésziilt két fajlt masoljuk az OpenVPN szoftver /etc/openvpn,/ mappéajaba:
$ sudo cp ~/EasyRSA-3.0.4/ta.key /etc/openvpn/

$ sudo cp ~/EasyRSA-3.0.4/pki/dh.pem /etc/openvpn/

Ezzel minden sziikséges tanusitvany és kulcs fajlok a megfelel6 helyre keriiltek. Ezen fajlok
sziikségesek lesznek ahhoz, hogy a VPN halozatra bejelentkez6 kliensek szamara is SSL
tanusitvanyokat hozzunk létre.

5 Az OpenVPN szerver konfiguralasa

A tanusitvanyok elkészitése utan ratérhetiink az OpenVPN szerver konfigurdlasara. Ehhez
szovegszerkesztok segitségével modositasokat hajtunk végre az OpenVPN szoftver konfiguracios
fajljaiban. Ezért el6szor bemasoljuk az alapértelmezett konfiguracios fajlokat az OpenVPN szoftver
konyvtaraba. Az alapértelmezett konfiguracios fajlok egy tomoritett allomanyban vannak tarolva.
Ezt bemasoljuk a /etc/openvpn kdnyvtarba és kitomoritjiik.:

$ sudo cp /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz

/etc/openvpn/
$ sudo gzip -d /etc/openvpn/server.conf.gz
Végiil megnyitjuk az alapértelmezett konfiguracios fajlok egyikét:

$ sudo nano /etc/openvpn/server.conf


mailto:username@your_VPNserver_ip
mailto:username@your_VPNserver_ip
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A megnyitott fajlban keressiink r& a HMAC alairdsra vonatkoz6 részt. Amennyiben a tIs-auth
direktiva el6tt pontosvessz6 talalhatd, tavolitsuk azt el:

tls-auth ta.key 0 # This file is secret

Ezutan keressiik meg a titkositasi rejtjelezéssel foglalkoz6 részt a fajlban. Az AES-256-CBC
rejtjelezés megfelel6 biztonsagot biztosit, igy tavolitsuk el a pontosvessz6t a

cipher AES-256-CBC

elejérdl. Ez ala a sor ala adjuk ki az auth direktiva segitségével, hogy a HMAC alairas altal
hasznalt algoritmust:

auth SHA256

Ezutan keressiik meg a fajlban a dh direktivat, mely a Diffie-Hellman paramétereket szabja meg. A
direktiva utan meg kell adnunk annak a fajlnak a nevét, melyben létrehoztuk a Diffie-Hellman
kulcsot. Ebben az itmutatasban ez a dh. pem fajl volt, igy a kérdéses sor a fajlban

dh dh.pem

Végiil keressiink ra a user és group direktivakra is a fajlban és tavolitsuk el a sorok elejérél a
pontosvesszot:

user nobody
group nogroup

Az eddigiekben elvégzett valtoztatasok a server.conf féjlban sziikségesek voltak a szerver
miikodéséhez. A soron kovetkezd beallitasok azonban opcionalisak annak fiiggvényében, hogy
milyen viselkedést varunk el a VPN szervert6l.

5.1 A kliensek 0sszes adatforgalmanak VPN-re terelése
(OPCIONALIS)

Amennyiben végrehajtjuk az itt taglalt konfiguraciés lépéseket, a VPN-re csatlakozé kliensek
minden adatforgalma a VPN-en keresztiil lesz terelve. Ez azt jelenti, hogy a kliensek annyit fognak
latni a kiils6 kozosségi halozatokbodl, amennyit a VPN-be kapcsolédé gépek. Fiiggetleniil attdl,
hogy foldrajzilag hol kapcsolddik ra a kliens a VPN halézatra, a halozatanak a miikddése olyan
lesz, mintha fizikailag is egy zart hal6zatra kapcsolddna ra. (Azaz a kliens nem fog tudni internetet
bongészni, vagy egyéb halozati adatatvitel létesiteni, amennyiben a VPN szerver ezt nem
engedélyezi.) Ez a konfiguracié akkor elényds, ha a munkaltatot szigoru adatvédelmi korlatok
kotik, vagy nem szeretné, hogy a munkavallalok a munkavégzésen egyéb dolgokkal is
foglalkozzanak. (A VPN szerver tlizfalan keresztiil elérhetové tehet6k bizonyos kapcsolati formak,
vagy korlatozasok léptethetdek érvénybe.)

A funkcié konfiguralasdhoz ugyancsak a server.conf fajlban keressik meg a redirect-
gateway direktivat és tavolitsuk el a sor elejérél a pontosvesszot:

push "redirect-gateway defl bypass-dhcp"
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Kozvetleniil a sor alatt keressiik meg a dhcp-option direktivat tartalmazo sorokat és ugyancsak
tavolitsuk el a pontosvesszot a sor elejérol:

push "dhcp-option DNS 208.67.222.222"

push "dhcp-option DNS 208.67.220.220"

Ez a két sor a kliens gépek szamara nyujt majd hattér informaciéot DNS bedllitdsaikhoz a VPN
alagutra torténd csatlakozaskor.

5.2 A VPN szolgaltatas portjanak és protokolljanak
atkonfiguralasa (OPCIONALIS)

Az OpenVPN szerver alapértelmezett csatlakozasi portja az 1194, melyen keresztil UDP
protokollal fogadja a kliensek kapcsolddasat. A fogadd port tetszés szerint megvaltoztathatd
(ugyancsak évintézkedésképp) és az adatatvitel protokolljat is meg lehet valasztani TCP vagy UDP
kozott. Ezen bedllitdsok érvényre juttatdsdhoz az el6z6ekben szerkesztett server.conf fajlban az
alabbi modositasok sziikségesek, ha példaul a HTTPS altal hasznalt 443-as portra szeretnénk
atkonfiguralni a fogado portot:

port 443

Az adatatvitel protokolljanak megvaltoztatdsdhoz TCP-re pedig az alabbi modositas sziikséges a
fajlban:

proto tcp

Amennyiben az adatatviteli protokollt megvaltoztattuk TCP-re, Ugy a explicit-exit-notify
direktiva értékét is meg kell valtoztatni:

explicit-exit-notify 0

Megjegyzendd, hogy az atallitott portok és protokollok fliggvényében a tlizfal bedllitasain is
valtoztatni kell, hogy a kliensek elérhessék a VPN szervert. A tlizfal beallitasarol itt lehet b6vebben
olvasni.

5.3 ATSL 1.0 és 1.1 verzidojanak blokkolasa

Az OpenVPN kommunikacios protokoll a TSL 1.2 verzidjat (illetve korabbi 1.1 és 1.0 verzioit)
tamogatja. A TSL 1.0 és 1.1 korabbi években felfedezett sériilékenységeibdl kifolyolag ajanlott a
VPN szerverrel val6 kommunikaciot a TSL 1.2 verziojara korlatozni. Ezt megtehetjiik a
server. conf fajlban az alabbi direktiva beirasaval:

# allow only TLS version 1.2

tls-version-min 1.2
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5.4 A VPN szerver tanusitvanyaihoz tartozé elérési utvonalak
beallitasa

A 4.3-as fejezetben létrehoztuk a VPN szerver SSL tantsitvanyit, azonban a server.conf fajlban
meg kell adni azok elérési utvonalait. Ehhez megkeressiik a server.conf fajlban a cert és key
direktivakat és megadjuk hozzajuk az elérési ttvonalakat. Amennyiben a VPNserver.crt és
VPNserver. key fajlokat a /etc/openvpn konyvtarba masoltuk, elég megadni a relativ elérési

atvonalat is:
cert VPNserver.crt
key VPNserver.key

A valtoztatas befejeztével bezarjuk a fajlt.

6 A VPN szerver halozati beallitasai

6.1 Port tovabbitasanak engedélyezése

A VPN szerver el6z6 fejezetekben felkonfiguralt beallitdsaihoz a VPN szerver héaldzati beallitasait
is modositani kell. Az egyik legfontosabb hal6zati beallitas a hal6zat port tovabbitasi funkcidjanak
engedélyezése. Ez a /etc/sysctl.conf fajl modositasaval tehet6 meg:

$ sudo nano /etc/sysctl.conf

Ebben a fajlban keressiik meg a net.ipv4.ip forward sort és tavolitsuk el a sor elejérél a #
karaktert:

net.ipv4.ip forward=1

A valtoztatas utan zarjuk be a szerkesztett fajlt. A valtoztatasokat a
$ sudo sysctl -p

$ sudo sysctl -system

parancsokkal tudjuk érvényre juttatni és ellendrizni.

6.2 Tlzfal beallitasa

A tlizfal alapértelmezett bedllitdsa soran a VPN szerver kommunikacids portja nagy valésziniiséggel
zarva van. Ezért a VPN szerver eléréséhez sziikséges portokat és kommunikaciés protokollokat
engedélyezni kell. Ugyancsak biztositani kell az IP cimek Aalcazasat (angol szakkifejezéssel:
masquerading), valamint mddositani kell a NAT (network address translation) beallitasokat is, hogy
a kliensek adatcsatornai megfelel6en legyenek iranyitva. Miel6tt megvaltoztatnank a halozati
konfiguracios fajlokat, allapitsuk meg az VPN szerver publikusan elérhet6 halézati interfészét:

$ ip route | grep default
A publikusan elérhet6 hal6zati interfész azonositdja a valaszként adott sorban talalhat6 meg:

default via 203.0.113.1 dev enp0s3 proto static
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A vastagon szedett rész jeloli a publikus halézati interfész azonositéjat. Ennek ismeretében nyissuk
meg a tlizfal /etc/ufw/before.rules konfiguraciés fajljat (amennyiben az ufw csomagot
hasznaltuk a tlizfal konfiguralasara):

$ sudo nano /etc/ufw/before.rules

A before. rules fajlban 1évd bedllitdsok a szerver bootolasa soran a tiizfal felallasa el6tt tolt6dnek
be. A f4jl els6 részében adjuk hozza az alabbi utasitasokat:

#
# rules.before
#
# Rules that should be run before the ufw command line added rules. Custom
# rules should be added to one of these chains:
# ufw-before-input
ufw-before-output

#
# ufw-before-forward
#

# START OPENVPN RULES

# NAT table rules

*nat

:POSTROUTING ACCEPT [0:0]

# Allow traffic from OpenVPN client to enp0s3 (change to the interface you
discovered!)

-A POSTROUTING -s 10.8.0.0/8 -o enp0s3 -j MASQUERADE
COMMIT

# END OPENVPN RULES

# Don't delete these required lines, otherwise there will be errors

*filter

A fajl szerkesztésének végeztével zarjuk be a fajlt. Ezutan még engedélyezni kell a tlizfalban az
adatcsomagok  tovabbitasat alapértelmezett  viselkedésként. Ehhez nyissuk meg a
/etc/default/ufwfjlt:

$ sudo nano /etc/default/ufw
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A fajlban keressiik meg a DEFAULT_FORWARD_POLICY direktivat és mddositsuk AcCEPT értékre:

DEFAULT FORWARD_ POLICY="ACCEPT"

A mddositasok mentése utdn zarjuk be a fajlt. Végiil pedig meg kell nyitni a tizfalban a VPN
szerver kiilsO eléréséhez sziikséges csatornakat. Ezt az alabbi parancsokkal tehetjiik meg:

$ sudo ufw allow 1194/udp

A kiadott parancsban mddositsuk az engedélyezett port értékét és a kommunikacios protokollt a
szerver bedllitasainak fiiggvényében (lasd a 5.2 fejezetet).

A modositasok érvénybe juttatdsahoz a tlizfalat djra kell inditani:
$ sudo ufw disable

$ sudo ufw enable

6.3 Statikus IP cimek kiosztasa a klienseknek (OPCIONALIS)

Amennyiben halozati kiszolgalokat (azaz szervereket) is szeretnénk iizemeltetni a VPN hal6zatban
(mint példaul projektmenedzser rendszer, vagy online meeting kiszolgalo), célszer(i statikus IP
cimeket kiosztani ezen szerverek szamara. Ezt az alabbi beallitasok segitségével tehetjiik meg:

Az OpenVPN szoftver telepitési konyvtaraban (/etc/openvpn) hozzunk létre egy ccd mappat,
melyben a kiosztasra szant statikus IP cimek konfiguraciés fajljait fogjuk tarolni:

$ sudo mkdir /etc/openvpn/ccd

Ezutan nyissuk meg a /etc/openvpn mappaban a szerver.conf fajlt és egy tetszoleges helyen
adjuk hozzd a client-config-dir ccd direktivat:

# specific settings for the clients are stores in deirctory ccd

client-config-dir ccd

Ezzel a VPN szerverrel tudattuk, hol taroljuk a statikus IP cimek listajat. A valtoztatasok mentése
utan lépjiink ki a fajlbél.
Ezutan 1épjiink be a ccd konyvtarba, és hozzunk létre egy szerkeszthet6 fajlt minden statikus IP

cimmel ellatandé kliens szamara. Esetiinkben tegyiik fel, hogy a clientl végfelhasznal6 szamara
szeretnénk statikus IP cimet kiosztani a VPN haldzaton beliil, vagyis hozzuk létre a c1ient1 fajlt:

$ sudo touch /etc/openvpn/ccd/clientl

Ha a client1 felhasznalénak a 10.8.0.2 statikus IP cimet szeretnénk kiosztani, akkor a
létrehozott fajlba az alabbi sort illessziik be:

ifconfig-push 10.8.0.2 255.255.255.255
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A valtoztatasok érvénybe juttatasahoz (amennyiben mar aktiv volt a VPN hal6zat) a VPN hal6zatot
inditsuk djra. Ennek modjat a 7. fejezetben targyaljuk

6.4 A VPN halézathoz csatlakozott kliensek kozti
kommunikacio

Az OpenVPN szerverhez kapcsolédott kliensek kozti kommunikacié alapértelmezett esetben nincs
engedélyezve a VPN halézaton. Ez problémat jelent, ha példaul a klienseknek a VPN hal6zathoz
csatlakozott kiszolgalokat (példaul videokonferencia szervert) kell elérniiik. A kleinsek kozti
kommunikaci6 engedélyezéséhez nyissuk meg a VPN szerver konfiguracios fajljat:

$ sudo nano /etc/openvpn/server.conf

A fajlban keressiik meg client-to-client direktivat és tavolitsuk el a sor elejérdl a pontos
vesszot:

Uncomment this directive to allow different

clients to be able to "see" each other.

#
#
# By default, clients will only see the server.
# To force clients to only see the server, you
# will also need to appropriately firewall the
# server's TUN/TAP interface.

client-to-client

A valtoztatasok mentése utan inditsuk djra a VPN szervert a 7.1 fejezetben leirtak alapjan.

7 Az OpenVPN szerver inditasa

Az eddigi konfiguracios 1épések végeztével végre elindithatjuk a VPN szerveriinket. Ezt a operacios
rendszer megfelel§ eszkozével tehetjiik meg, Ubuntu esetében:

$ sudo systemctl start openvpn@server

Az utasitas végén azon fajl neve szerepel, melyben az OpenVPN konfiguraciés adatait mentettiik. A
mi esetiinkben ez a /etc/openvpn/server. conf fajl, ezért az utasitas végére a eserver sztringet
irjuk. Az OpenVPN szerver allapotara a

$ sudo systemctl status openvpn@server

paranccsal kérdezhetiink ra. Amennyiben a VPN szerver jol miikodik, az alabbiakhoz hasonld
valaszt kapunk a szervertol:

® openvpn@server.service - OpenVPN connection to server
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Loaded: loaded (/lib/systemd/system/openvpn@.service; disabled; vendor

preset: enabled)
Active: active (running) since Tue 2016-05-03 15:30:05 EDT; 47s ago
Docs: man:openvpn (8)
https://community.openvpn.net/openvpn/wiki/Openvpn23ManPage

https://community.openvpn.net/openvpn/wiki/HOWTO

Ugyancsak ellendrizhetjiik a VPN halézat interfészének elérhetségét:
$ 1ip addr show tun0
A rendszer valasza az utasitasra az alabbihoz hasonlo:

4: tunO: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER _UP> mtu 1500 gdisc nogqueue
state UNKNOWN group default glen 100

link/none
inet 10.8.0.1 peer 10.8.0.2/32 scope global tun0
valid 1ft forever preferred 1ft forever
Az OpenVPN szolgaltatas elinditasa utan a

$ sudo systemctl enable openvpn@server

utasitassal rogzitjiik, hogy a VPN szerver a szerver Gjrainditasa utan automatikusan elinduljon.

7.1 Az OpenVPN szerver ledllitasa és ujrainditasa
Az elinditott OpenVPN szervet a

$ sudo systemctl stop openvpn@server

paranccsal tudjuk leallitani, majd a start direktivaval tjra indithatjuk, amennyiben valtoztatasokat
hajtottunk végre a beallitasokban.

8 Kliens felhasznaldk hozzaadasa a halézathoz

A VPN szerver sikeres konfiguralasa és elinditasa utan gondoskodnunk kell a kliens felhasznalok
halézathoz torténé csatlakozasardl. Az alabbiakban bemutatjuk, hogyan hozhatunk 1étre egy szkript
fajlt, mellyel félautomatikusan adhatjuk hozza a felhasznalokat privat hal6zatunkhoz. A folyamat
megértéséhez tudnunk kell, hogy minden felhasznalé sajat konfiguraciés fajllal tud majd
csatlakozni a VPN hal6zathoz, mely konfiguraciés fajl tartalmazza a kliensek szamara generalt
egyedi SSL tanusitvanyok publikus részét is.

El6szoér hozzuk létre a VPN szerveren a client-configs mappat, melyben tarolni fogjuk a
kliensek létrehozott konfiguraciés fajljait.

$ mkdir -p ~/client-configs/files
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Ezutan masoljuk a létrehozott mappaba az OpenVPN szoftver altal javasolt alapértelmezett kliens
konfiguracios fajlt:

$ cp /usr/share/doc/openvpn/examples/sample-config-files/client.conf
~/client-configs/base.conf

Nyissuk meg ezt a fajlt kedvenc szerkeszt6nkkel:
$ nano ~/client-configs/base.conf

A fajlban keressiik meg a remote direktivat, mely az OpenVPN szerveriink cimére kell hogy
mutasson:

# The hostname/IP and port of the server.
# You can have multiple remote entries
# to load balance between the servers.

remote your VPNserver_ ip 1194

A remote sorban irjuk be a VPN szerver publikusan elérhet§ IP cimét (your VPNserver ip
helyébe), valamint a szolgaltatds szamara megnyitott portot, melyet a 5.2 fejezetben beéllitottunk és
melyet a 6.2 fejezetben megnyitottunk a tlizfalban. Arra is ligyeljiink, hogy a fajlban az adatatvitel
protokollja megegyezzen a server.conf konfiguracids fajlban megadottal (UDP vagy TCP). UDP
protokoll esetében tehat a base. conf fajlban:

proto udp

A protokoll beallitasa utan toroljiik a pontosvesszoket a user és group direktivak el6l:
# Downgrade privileges after initialization (non-Windows only)
user nobody

group nogroup

Ezutan keressiikk meg a ca, cert és key direktivakat a fajlban. Ezen sorok elejérol tavolitsuk el a #
karaktert. (A tanusitvanyok elérési titvonalait a szkriptiink automatikusan fogja frissiteni.)

# SSL/TLS parms.
# See the server config file for more
# description. It's best to use
# a separate .crt/.key file pair
# for each client. A single ca
# file can be used for all clients.

ca ca.crt
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cert client.crt

key client.key

Hasonléan tavolitsuk el a # karaktert a tIs-auth direktiva el6l is, mivel a ta.key kulcsot is
kozvetleniil a konfiguracids fajlba fogjuk menteni:

# If a tls-auth key is used on the server
# then every client must also have the key.
tls-auth ta.key 1

Ezen feliil masoljuk be a szerkesztett ~/client-configs/base.conf fdjlba a cipher és auth
direktivakat is a server.conf fajlbol:

cipher AES-256-CBC
auth SHA256

Majd adjuk irjuk be a base.conf fajlba egy tetszéleges helyre a key-direction direktivat is.
Ennek értékét 1-re kell allitani:

key-direction 1

Végiil adjunk hozzd a base.conf fajlhoz harom inaktiv sort is, melyeket abban az esetben
sziikséges aktivva tenni, ha a Linux klienseken az OpenVPN szoftver tartalmaz
/etc/openvpn/update-resolv-conf fajltis.

# script-security 2
# up /etc/openvpn/update-resolv-conf
# down /etc/openvpn/update-resolv-conf

A véltoztatdsok mentésével 1épjiink ki a szerkesztett fajlbol. A kovetkezd 1épésben létrehozzuk a
szkript f4jlt, mellyel automatizalhatjuk a kliens felhasznalék felvételét a VPN halézatba.

8.1 Szkript a kliensek konfiguracios fajljainak létrehozasahoz

A szkript elkészitéséhez hozzuk létre a make config.sh féjlta ~/client-configs mappaban:
$ nano ~/client-configs/make config.sh
A fajlba az alabbi sorokat masoljuk be:

#!/bin/bash
# First argument: Client identifier

KEY DIR=~/client-configs/keys

OUTPUT _DIR=~/client-configs/files
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BASE _CONFIG=~/client-configs/base.conf

cat ${BASE_CONFIG} \

<(echo -e '<ca>') \

${KEY_DIR}/ca.crt \

<(echo -e '</ca>\n<cert>') \

${KEY DIR}/${1}.crt \

<(echo -e '</cert>\n<key>') \

${KEY DIR}/${1}.key \

<(echo -e '</key>\n<tls-auth>') \

$ {KEY_DIR}/ta.key \

<(echo -e '</tls-auth>') \

> ${OUTPUT_DIR}/${1}.0ovpn
A f4jl tartalmat mentsiik, majd pedig 1épjiink ki bel6le. E kilépés utan allitsuk a fajlt futtathatova:
$ chmod 700 ~/client-configs/make _config.sh
A létrehozott szkript f4jl

1. létrehoz egy masolatot az alapértelmezett kliens konfiguracios fajlbol (base. conr)

2. Osszegylijti az 0j klienshez tartoz6 SSH tanusitvanyok publikus és privat részeit és
tartalmukat beméasolja a kliens tGjonnan létrehozott konfiguracids fajljaba. (Tehat nem lesz
sziikség tobb fajl mozgatasara a VPN szerver és kliensek kozott, csupan a konfiguracids fajlt
kell eljuttatni biztonsagos médon a klienshez.)

Ezen a ponton megjegyezziik, hogy minden 1j felhasznal6 szamara kiilon kell generalni az SSL
tanusitvanyokat a korabban létrehozott CA szerver bevonasaval, ahogy ezt a soron kovetkezd
fajlban bemutatjuk.

8.2 Hitelesitett SSL tanusitvanyok generalasa a kliensek
szamara

Béar az SSL tantsitvanyokat a kliens felhasznalék gépein is lehet generalni, majd pedig a CA
szerveriinkkel hitelesithetjiilk azokat, ebben az utmutatéban azt javasoljuk biztonsagi és
praktikussagi okok miatt, hogy a kliensek SSL tantsitvanyai a 4.3 fejezetben bemutatott, a VPN
szerver esetében eredményesen alkalmazott mddszerrel torténjen.

A soron kovetkez6 1épésekben egy kliens felhasznald részére hozzuk létre a tanusitvanyokat (a
klienst jelen esetben nevezziink clienti-nek), tobb felhasznalé esetében a 1épéseket minden
felhasznalo esetében meg kell ismételni.

El6szor a VPN szerveren hozzuk létre a kliensek titkos kulcsok tarolasara szolgalé mappat:
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$ mkdir -p ~/client-configs/keys

A létrehozott mappat lassuk el megfelel6 biztonsagi korlatozasokkal:
$ chmod -R 700 ~/client-configs

Ezutan navigaljunk el a tanusitvanyokat létrehozd EasyRSA csomag konyvtaraba és hozzunk létre
jelszémentes SSL tanusitvanyt a c1ient1 részére:

$ cd ~/EasyRSA-3.0.4/
$ ./easyrsa gen-reqg clientl nopass

A tanusitvany generalasa soran szimplan nyomjuk meg az enter gombot, hogy a tanusitvany a
megadott clientl fajlnévvel j6jjon létre. Ezutan masoljuk at biztonsagos csatornan a CA

szerveriinkre a client1. req féjlt.
$ scp pki/regs/clientl.req usernname@your CA ip:/tmp

(a username és a your_CA_ip helyére helyettesitsiik be a CA szerveriinkre valé bejelentkezéshez
sziikséges adatokat), illetve a titkos kulcsot masoljuk be a kliensek nyilvantartasara létrehozott
mappaba a VPN szerveren:

$ cp pki/private/clientl.key ~/client-configs/keys/

Ezutan 1épjiink be a CA szerveriinkbe, és navigaljunk at az EasyRSA mappaba:
$ ssh username@your CA ip

$ cd EasyRSA-3.0.4/

$ ./easyrsa import-req /tmp/clientl.req clientl

Ezutan hitelesithetjiik a CA szerverrel a c1ientI tanusitvanyat:

$ ./easyrsa sign-req client clientl

A szerver rakérdez hitelesitési szandékunkra. Valaszoljunk a yes szdcska begépelésével és nyomjuk
meg az enter gombot. A hitelesitéssel 1étrejon egy clientl.crt fajl, melyet masoljunk vissza a

VPN szerverre:

$ scp pki/issued/clientl.crt username@your VPNserver ip:/tmp

Lépjiink vissza a VPN szerveriinbe és masoljuk at a jovahagyott publikus tandsitvanyt a /client-
configs/keys,/ mappaba:

$ cp /tmp/clientl.crt ~/client-configs/keys/

Végiil masoljuk a CA szerver publikus tanusitvanyat, valamint a HMAC kulcsot is a kliensek
nyilvantartasat szolgalé mappaba:

$ cp ~/EasyRSA-3.0.4/ta.key ~/client-configs/keys/

$ sudo cp /etc/openvpn/ca.crt ~/client-configs/keys/
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Ezzel minden tanusitvany a helyén van ahhoz, hogy létrehozzuk a kliens belépési adatait tartalmazo
konfiguracios fajlt. (A tovabbiakban Uj kliensek hozzaadasakor értelemszeriien elegendd az uj
kliens felhaszndlok tanusitvanyainak a mozgatdsa, a CA szerver tanusitvanyanak madsolasat
kihagyhatjuk a lépések koziil.)

8.3 Az (j kliens felhasznaldk konfiguracids fajljanak
lIétrehozasa

Az uj kliens tanusitvanyanak létrehozasa utan a 8.1 fejezetben létrehozott szkript segitségével
létrehozhatjuk a kliens VPN hal6zatba val6 belépéséhez sziikséges konfiguracios fajlt, melyet majd
biztonsagos uton el kell juttatni a klienshez.

$ cd ~/client-configs
$ sudo ./make_config.sh clientl

Ez utobbi utasitas 1étrehozza a ciientl.ovpn fdjlta ~/client-configs/files mappaban. Ezt a
fajlt felhasznélva tudja a kliens felhasznalé bekonfiguréalni sajat VPN kliens szoftverét, mellyel be
tud lépni a VPN halézatba. A kliens oldali szoftverek telepitésével és a VPN hal6zatba vald
belépéssel egy kiilonallo utmutatoban foglalkozunk.

8.4 Kliensek belépési jogosultsaganak megvonasa

megvonasa. Ehhez navigaljunk a CA szerveriinkon telepitett EasyRSA csomag mappajaba:

$ cd EasyRSA-3.0.4/

/////

megvonasaval sujtott kliens felhasznal6 (példaul c1ient2) azonositéjaval:

./easyrsa revoke client2

A megvonas megerdsitése céljabol gépeljiik be a szerver kérésére a yes szdcskat és nyomjuk meg
az enter gombot. A client2 felhasznalé tantsitvanyanak megvonasar6l a VPN szervert is
értesiteni kell. Ennek érdekében hozzuk létre a megvont tandsitvanyok listajat:

$ ./easyrsa gen-crl
Az utasitassal létrehozott cri1. pem fajlt masoljuk at a VPN szerverre:

$ scp ~/EasyRSA-3.0.4/pki/crl.pem username@uyour VPNserver ip:/tmp

A VPN szerveren masoljuk at a fajlt az OpenVPN szoftver mappajaba:
$ sudo cp /tmp/crl.pem /etc/openvpn
Ezutan nyissuk meg a VPN szerver konfiguracios fajljat:

$ sudo nano /etc/openvpn/server.conf
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A megnyitott fajl végére illessziik be a cri1-verify opciét, mely a VPN szervert arra utasitja, hogy

nézze at a visszavont tanusitvanyok listdjat minden alkalommal, amikor valaki be szeretne

jelentkezni.

crl-verify crl.pem

A fajlban mentsiik a valtoztatdsokat, majd pedig lépjiink ki bel6le és inditsuk djra a VPN

szerveriinket:

$ sudo systemctl restart openvpn@server

A client2 felhasznal6 ezutan mar nem fog tudni bejelentkezni a VPN szerverre. Tovabbi kliensek

belépési jogosultsaganak megvonasahoz az alabbi lépéseket végezziik el:

1.
2.

A CA szerveren vonjuk vissza az érintett kliens tandsitvanyanak hitelességét.
Generaljuk le a visszavont tanusitvanyok listajat.

Masoljuk at a generalt listat a VPN szerver /etc/openvpn mappdjaba feliilirva az el6z6
listat.

Inditsuk djra a VPN szervert.
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